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Prirad’te obrazky k pojmiam

= USB pameétové meédium
= mys

= CD ROM

= webova kamera

= monitor

= reproduktory

= podlozka pod mys

-

= tiskarna

= pocitac
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,Védéli jste, ze pocitac je jako ¢lovék?” pta se Helena Zdeny a Alese.
Helena je sousedka. Studuje na vysoké skole informatiku a ¢as od ¢asu hlidd Zdenu a Alese.

Zdena, Ales a jejich rodice si pravé domu koupili novy pocita¢. Stoji v Gtulném rohu obyvaciho pokoje.
Kdyz maji déti hotové vsechny ukoly, sméji si ho kazdy den na pUl hodiny pustit.

Rodi¢e Zdeny a Alese pozvali Helenu na odpoledni ¢aj a pozadali ji, aby jim pomohla s nastavenim
pocitace a internetovym pFipojenim.

»Jak maze byt pocitac jako ¢lovék?” sméje se Ales.

,No, ma pamét a procesor, ktery pracuje skoro stejné jako nase vlastni pamét a mozek,” vysvétluje
Helena.

,Pomoci paméti a procesoru mizes ukladat spousty uzite¢nych pocitacovych dat jako jsou programy,
obrazky, dokumenty, hry a hudba, kazdy z nich na zvlastni misto,” pokracuje Helena.

,Hmm, znamena to, ze pocita¢ pracuje tak trochu jako pradelnik?” pta se Zdena.

»Ano, presné tak,” odpovi Helena a kyva hlavou. , Kromé toho pocita¢ presné vi, kde ma co ulozeno.
Také muzes pocitaci fict, aby provedl riizné véci pomoci néc¢eho, ¢emu se fika pocitacové programy.”

Ale$ vyskakuje. ,J4 je znam! Rikame jim software!”

(V prekladu znamena soft ware ,mékky predmét”)

Zdena si hraje se slovy. ,Soft-ware” zni jako m(j péfovy kabat nebo na¢echrané backory.

,Kolik takovych kabatd m@zes namackat do pocitate?” zajima se Zdena.

,Nemusis, software je neviditelna ¢ast pocitace.” sméje se tata. ,Kdyz pises a kreslis na pocitaci, hrajes pocita-
¢ovou hru nebo vytvaris prezentaci, pouzivas riizné pocitacové programy. No a hardware jsou takové ¢asti po-
¢itaCe, které mazes vidét. To je tieba véz pocitace, mys,

monitor, tiskarna a webova kamera. Jestlize je software
mozek pocitace, potom hardware je jeho télo.”

Zdena posloucha rodice. Mluvi o jejich ,interneto-
vém pfipojeni”.

,Co je to internetové pfipojeni?” pta se.

,To je sit” odpovi ji maminka. ,Internet propojuje 74\
tvaj pocita¢ s ostatnimi na celém svété, podobné
jako je tvij telefon pfipojen k ostatnim telefondm na
celém svété pomoci siti kabeld.”




,Jedna z dobrych véci na internetovém pfipojeni je posilani dopist nebo moznost komunikace s kymko-
liv kdekoliv na svété.” dodava tata.

,Heleno, jak bude nds pocita¢ bezpecny, kdyZ se pfipojime k internetu?” pta se mama a otoci se na He-
lenu s ustaranym vyrazem ve tvari.

Helena vysvétluje, Ze pocita¢ ma radu portt, které funguji jako dvere. Ty se oteviraji a zaviraji podle
toho, jestli je potfeba pfijmout nebo odeslat néjaké informace, kdykoliv se pocitac pfipoji k internetu.

,Je to jako obrovsky hrad s mnoha vstupy, ktery je potieba branit.” ¥ika.
LAle jak mGzeme stiezit tolik dvefi najednou, Heleno? To ani Ale$ nem(ze zvladnout.” divi se Zdena.

,Dam vam vsechny mozné tipy.” fika Helena a zac¢ina vysvétlovat. ,Abyste byli chranéni, musite se nej-
prve ujistit, Ze vas pocita¢ je zabezpecen...”
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,Védéli jste, ze nezabezpeceny pocita¢ maze byt napaden zdkefnymi inter-
netovymi uzivateli z jakékoliv ¢asti svéta? To je dlivod, pro¢ potiebujete fire-
wall. (,Firewall” znamena cesky protipoZarni zed). Firewall je jako kontrolni
hranice. Hrani¢nf straz kontroluje vSechno, co pf¥ichazi do vaseho pocitace.
Rovnou vam jeden nainstaluji.” ¥ika Helena.

Zdravy pocitac

,Pamatujete také na software? On neni jen dobry a uZite¢ny software, ale
také skodlivy a zly software, ktery se dokaze sifit po celém internetu.” pokracuje Helena. ,Viry, cervi,
trojssti koné a spyware ($pioni) jsou nebezpecné programy, které mohou nakazit vas pocitac... Je to jako
kdyz se ¢lovék nachladi nebo dostane chfipku.

,Jak tedy mame zabranit onemocnéni pocitace, Heleno?” pta se Zdena.

Helena zna néjaka Feseni:

,Bojovat s viry se dd pomoci anti-virovych a anti-spywarovych programt. Ty jsou dobré,
protoze chrani a brani vas pocita¢. Nikdy nesurfujte po internetu, pokud vas pocita¢ neni

zabezpecen. To je jako mit hranice bez pohrani¢ni straze. Pokud by byl vas pocitac stale na-
kazen, dejte mi védét.” doporucuje Helena.

,Jakmile se za¢ne vas pocita¢ chovat divné, maze byt nakazen. Pokud je neobvykle pomaly,
pokud se zménila vase domovska stranka, pokud jste pfesmérovani na podivné stranky nebo
pokud na obrazovku zacne vyskakovat mnoho malych nevyzadanych oken, vas pocitac

maze mit velmi vaznou ‘chiipku’!”

,Virus mlize napadnout vas pocita¢, kdyz otevirate emailovou pfilohu od ne-
znamého odesilatele, pfi stahovani her nebo hudby z internetu, uzitim nakazené-
ho CD nebo USB paméti nebo pokud surfujete na nezabezpec¢eném pocitaci.”

Helena si udéla prestavku a ochutna kola¢. Potom naistaluje dva dulezité programy:
anti-virovy a anti-spywarovy program. Zdené se to¢i hlava ze vSech téch novych infor-
maci. Potfebuje odpocinek a také kolac.




PozZadej rodice, aby ti poslali email s prilohou nebo si jej posli sam. Poté si procvic nasledujici postup:
klikni pravym tlac¢itkem mysi na prilohu a uloz ji na plochu. Zobraz si plochu, klikni na dokument
pravym tlacitkem a zvol skenovat anti-virovym programem. Kdyz vis, Ze je dokument bezpecny, miizes
ho otev¥it. Pamatuj: Pravé tlacitko a ULOZ — SKENUJ — OTEVRI!

Posflam ti fotku moji rodiny!! ;-)

Brzy na vidénou,
Zdena
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Maminka podava Helené dalsi ¢aj a povzdechne si: “A co mame délat se spamem?” Zdena vzhlédne
od kreslent: slysela ,se senem”? Tady doma? ?

©
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Helena iika, ze 8 z 10 email( obihajicich po internetu je spam.

,Tak co je to spam, ja slySela seno?” udivené se pta Zdena.
,Do postovni schranky dostavime noviny, uc¢ty a pohlednice. Ale také dostavame zpravy proddvajici
rizné véci, které jsme nechtéli. OkamZité je vyhodime do kose.” vysvétluje tata. ,Spam je email, o ktery
jsi nikoho nezadala.” dodava mama.

,Co je tedy potom na spamu tak spatného?” pta se Ales.

»Spam mize obsahovat virus. McGze té také navnadit ke koupi neredlného nebo nelegalniho produktu
nebo k navstiveni podivnych webovych stranek.” odpovida tata.

Ales je skute¢né nadseny emailem. Mdze si psat s prateli a rodinou z ciziny a chce védét, jak mize po-
psat rozdily mezi spamem a normalnim emailem.

Helena vysvétluje, ze by si mél davat pozor na otevirani emaild od lidi, které neznd a emaild obsahu-
jicich pfilohu s pfedmétem, ktery slibuje mnoho. Také by si mél ve své emailové schrance aktivovat

anti-spamovy filtr.

Helena dodavd, ze pouzivani jednoho jediného emailu na veskerou aktivitu na internetu neni vhodné,
protoZe do emailové schranky bude dochazet velké mnozstvi spamu.

,Jedna emailova adresa tedy neni dost?“pta se Zdena.

,Pokud se tcastnite raznych aktivit na internetu, vytvorte si rozli¢né ucty: jeden pro emailovou konverzaci
s prateli, druhy pro chatovaci Gcet a treti napfiklad pro vasi stranku s galerii obrazk(.” reaguje Helena.




se tak automatickému zkopirovani vasi emailové adresy a pouziti spammery.” dodava.
,Tak to je maly anti-spamovy kurz, Alesi.” konstatuje Helena.

LAles je tak chytry.” obdivuje ho Zdena. ,Pochybuji, Ze by mohl byt oklaman senem, spamem.”

N

Vicky.Smith@northbell.com Birthday e-card

I Herbert.Weiler@junkworld.com Funny pictures
Sonia. Roberts@exporting.jp Hi, how have you been?

Nasleduji Heleniny rady a cviceni, jak popsat tvoji emailovou adresu, kdykoliv ji skutecné potrebujes
zverejnit online. Toto je zpiisob, jak se vyhnout automatickému kopirovani tvoji emailové adresy
a jejimu pouZziti spammery:

paja.novak@mujemail.cz = paja tecka novak zavina¢ mujemail tecka cz

Na procviceni popis emailové adresy, které mate v rodiné.

Vas email:

Rodinny email:

Mamin email:

Tatav email:




SuRBOVvANS vA SeTERNETY

(,Surfovani” znamena prohlizeni internetu) ,OK, Heleno, pojdme surfovat.” nad$ené navrhuje Ales.
Zdena byla pfipravena bézet si nahoru obléknout své nové plavky, kdyz ji sméjici se Ales vysvétlil, ze
surfovani po internetu je jen obvyklé oznaceni pro prohlizeni webu.
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Pomoz Zdené porozumét internetovému surfovani predtim, nez se Helena pusti do dalsiho vysvétlovani.
Podivej se na aktivity na obrdzku a zakrouzkuj c&innosti, které je mozZno provddét pouze pokud je

pocitac pripojen k internetu.

EMASL Nezare? Ns¥
SLEDOVANS FiLmu STANOVANS PROGRAMY
POS(OUCHANS NUDEY TELEFONOVANS

VENLEDAVANS SvBonrMacs PSANS POVIDKY
CNATOVANS WESLEreS

STANOVANS FOTOGRAESS 2 D363 TALNSNO FOTOAVARATY
POSSLANS OBRAZKG KOUVE PRODUKTUY

GvaAvA OBRAZKY

Helena vysvétluje, Ze na internetu muzete surfovat po webovych strankdch veskerych témat. Vsechny
webové stranky maji adresu jako http://www.saferinternet.cz. Na svété je spousta stranek, které zalozili
chytii lidé, slouzicich k vyhledavani informaci na internetu pomoci kli¢ovych slov (Seznam, Google,
Yahoo, Lycos). Na ukazku Helena otevie prohlize¢ a do policka URL piSe adresu vyhledavaci stranky
http://alik.idnes.cz.




,Vyhledavaci stranky uleh¢uji praci s rybafenim v internetovém oceanu” fika Helena. ,Chytfi surfefi
védi, kterd ryba je dobra a kterd ne.” pokracuje.

Ale$ ma neklidné prsty a chce vyhledat informace o Tyranosauru Rexovi, nejmocnéjsim z dinosaur(i. Na-
piSe ,Tyranosaurus Rex” a dostane nejriznéjsi odkazy. Ales je skute¢né udiven. Nasel 3 webové stranky
s vynikajicimi informacemi a obrazky.

,To je uzasné! S timhle bych mohl napsat nejlepsi referat do skoly,” jasa Ales, ,udélat dojem na vsechny.
Vypada to tak skvéle s témi obrazky a se v§im...”

,To zajisté mazes!“potvrzuje Helena. ,Ale nesmi$ véfit prvni dobré strance, kterou najdes. Prohlédni
pfinejmensim 3 rozdilné stranky a porovnej informace, které tam najdes. Pamatuj: kazdy s pfistupem na
internet na ném muaze vytvofit a zvefejnit informace!”

A kdyZ napises referat, vzdy uvadéj zdroje informaci a obrazkd, které jsi pouzil... Tak by to méli délat
pravi védci.”

o] e Mt st v Spolecné s rodici napiste http://www.seznam.cz do

[ —— L vas rohlizece. jte informa rano-
e [ | Seho prohlizece. Vyhledejte informace o Tyrano
sauru Rexovi a zkuste Zzjistit, kdy tento dinosaurus
Zil na Zemi. Zkuste najit dobry obrazek znazornujici
Reality Ematlcz v vve ) r r
S e tyranosaura. Nezapomerite provérit 3 riizné webové
- L I Stra,nky.

M b
Spoluzac|
e I™ plihlasit se trvale na tomto pocitagi

Pokiad 56 Vitm nadal pinidst se ples S5 g

Kdy zZil Tyranosaurus Rex?
Zdroje:

Jak Tyranosaurus Rex vypadal?

Zdroje:

Pokud mate tiskarnu, miZete obrazek vytisknout a nalepit si ho na volné misto.




Ales si chce uloZit 3 webové stranky o tyranosaurech. S pomoci Heleny pfida stranky do své slozky Obli-
bené. Na webovém prohlizeci vybere z nabidky horni listy zaloZku Oblibené a p¥ida svou stranku. Mize
vytvofit novou slozku se svym jménem pro ukladani svych oblibenych stranek na jiném misté nez Zdena.
Ales je na sebe pys$ny, rodice jsou pySni na néj. Zdena je na néj také pysna i presto, ze trochu Zarli.

Spolecné s rodici zadejte do prohlizece adresu http:;//www.seznam.cz. Potom vyhledejte néjaké
slovo, napriklad Tyranosaurus Rex a uloZte 3 nejzajimavéjsi stranky kliknutim na Oblibené v horni

listé. MiiZete si vytvorit i viastni slozku.
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,Pamatujte, mladi surfefi.” varuje Helena. ,Obc¢as muZzete hledat na internetu rizné véci a pfitom narazit
na stranky, které nemaji nic spole¢ného s tim, co potiebujete. Mizete najit nevhodné stranky, neddveé-
ryhodné stranky nebo dokonce zcela nepratelské stranky. Pokud se stane, Ze narazite na obsah, ktery
se vam nebude zdat v pofadku, feknéte o tom rodi¢im a oni to mohou ozndmit na poradenskou linku.

Pokud toto budete délat, prispéjete ke zlepseni kvality obsahu internetu.”
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> PouZivej anti-virovy a anti-spamovy software a nezapomeri si nastavit spamovy filtr ve své emailové
schrdnce. VZdy surfuj na zabezpeceném pocitaci!

> Pokud se tviij pocita¢ chova divné, miize byt nakazen virem. Okamzité kontaktuj odbornika!

> Otevirej a odpovidej pouze na emaily od lidi, které znas.

> Vytvor si zvyk skenovat emailové prilohy pred otevrenim.
> Méj emailovou adresu tak diivérnou, jak je to mozné. Nezverejriuj ji na internetu.

> Dej si pozor na SMS spam - poskytuj své telefonni Cislo jen lidem, které dobre znas.

HECEv: A 2UATAICRAVEDLAYSUR EOV AN,

> Porovnavej a kombinuj informace, které naleznes$ na internetu.

> Dej si pozor na nové stranky a soubory.

> Rekni rodi¢im, pokud narazi$ na obsah strinek, ktery se ti nebude zdat v poridku. PoZadej je, aby to
oznamili.

~ ~ , )
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Zdena a Ales mohou navstévovat stranky kde se piSe jak bezpecné surfovat po internetu:

http://www.internethelpline.cz

Dobré bezpecnostni tipy se daji nalézt na strankach Saferinternet:

http://www.saferinternet.cz




OTESTUTE VASE DOMACS snTERNETOVE 2ABEZVESEReS

¢ VSechny domadci poditace maji anti-virovou, anti-spamovou a anti-spywarovou ochranu, kterou stale
aktualizujeme.
An®  wE

¢ Pokud mam ja nebo rodice problémy s pocitacem, kontaktujeme odbornou pomoc.
ANO NE

¢ Na pocita¢i mame kazdy svij ucet.
ANO nE

¢ Neotevirame emaily od neznamych lidi.
ANO NE

¢ Vzdy skenujeme anti-virovym programem emailové piilohy.
AnO  wE

¢ Pouzivame rodinny filtr.
ANO NE

e Po ukonceni prace na internetu se odpojime od sité.
ANO nE

¢ Hesla jsou rodinné tajemstvi — nikomu se s nimi nesvéiujeme.
ANO NE

¢ Neotevirdame ani neklikdme na automaticky vyskakujici okna — mohou obsahovat viry.
ANO nE

¢ Pravidelné zalohujeme veskeré dilezité dokumenty.
ANO NE

Kolikrat jsi odpovédél ANO?

9-10 kladnych odpovédi: Gratulujeme — jsi bezpec¢nostni profesional. Chovas se opatrné a jsi stale infor-
movan o novych informacich na portalu: www.saferinternet.cz.

6-8 kladnych odpovédi: Velmi dobre. Vypada to, ze o pocitacich a internetu toho vi§ hodné. Pfesto si
najdi Cas a ziskejte vice informaci o bezpecnosti na internetu. Navstiv portal www.saferinternet.cz pro
vice informacif.

Méné nez 6 kladnych odpovédi: Potiebujes se polepsit. Surfovani po internetu muze byt pouc¢né a zabav-
né, ale jediné se znalostmi, jak si udrzet pocita¢ v bezpeci. Pozadej rodi¢e nebo uditele o vice informaci.
A nezapomerni navstivit portal www.saferinternet.cz.




[ vonro2uMEL 5S: Z2DE VSEMU SopAvivES VEZKROUSE] S:
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Doplrii chybéjici slova... pokud mas pochybnosti, podivej se do predchoziho textu.
e Nikdy nesurfuj po internetu, pokud tvdj pocita¢ neni
o muze napadnout tvij pocitac, kdyz oteviras emailovou prilohu od
odesilatele, pfi her nebo hudby z internetu, uzitim USB nebo
disku nebo pokud surfujes na pocitaci.

¢ Pokud se zac¢ne tvij pocita¢ chovat , mGze byt nakazen.

* Davej si pozor na otevirani emailt od lidi, emaill obsahujicich
as , ktery slibuje mnoho. Mohou byt

e Pouzivani jednoho jediného na veskerou aktivitu na internetu neni vhodné, protoze
do emailové schranky bude dochazet velké mnozstvi

o Neveér dobré strance, kterou najdes. Prohlédni pfinejmensim dalsi
stranky a informace, které tam najdes. Pamatuj: s pfistupem na internet
mUze vytvorit a informace na internetu!

o a jsou dobré programy, protoze chrani a brani tvlij pocitac.

e Pokud se stane, Ze narazi$ na $patny , ktery se ti nebude libit, fekni o tom

o rodi¢tim, pokud narazi§ na obsah stranek, ktery se ti nebude libit.
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DILKE SKLADAGKYE

,Kdy uz budeme moci chatovat?” naléha Zdena na Helenu a je jako na trni.

Rodice jsou pry¢ a Zdenu a Alese hlida Helena. Déti si udélaly dkoly a ted se do-
hodly, Ze spoji své dvé pulhodiny a cely ¢as vyuziji k tomu, aby se dozvédély néco
o emailech a chatovani. Hlavné Zdena je do chatovani celd zhava. M4 totiz kontakt
na svoji novou kamaradku Jenny z Anglie, se kterou se seznamila o prazdninach.

,Chatovat mlzZete zacit hned, jak vytvofime vasi emailovou adresu a chatovaci Gcet,” usmiva se Helena.
,Co je to za ucet, Heleno?” nechdpe Zdena.

Helena ji to hned vysvétluje: ,KdyzZ si ve skute¢ném, neinternetovém svété, zafizujes$ legitimaci na au-
tobus, predplatné ¢asopisu nebo ¢lenstvi ve fitness klubu, musi§ vyplnit kratky dotaznik a uvést v ném
nékteré informace o sobé. Abys mohla vyuzivat emailové nebo chatovaci sluzby, je tifeba udélat totéz.
Vyberes si jednoho z poskytovateld téchto sluzeb — napt. Seznam, Atlas, Centrum, gmail nebo msn —
a zaregistrujes se u né;.”

Uved, nakolik povazZujes nasledujici D velmi soukromé C] trochu soukromé Dnem’ soukromé
informace za soukromé:

wEtEtonnviéssio BB O sanvaveass B @ O

o BB D 2enE, vEntinE 2356 ) D O
mEnovrdzvocx B B B ronesa @ B O

3%Eno vaSeno pomicsio maziséna () B @ vovorincropiéd B @ O
vaseEemastoviapnesa B @ O vasE jovosnalt ) B @
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LInformace, které o sobé& uvedes, tvoii tvij profil,” pokra¢uje Helena. ,Jakmile za¢ne$ pouzivat internet
s tvym profilem, tedy s poskytnutymi informacemi, se mohou seznamit desitky, stovky, tisice nebo do-
konce miliony lidi.”

Zdena vypada trochu zmatenég, proto se ji to Helena pokousi vysvétlit jesté jinak.

,Pamatujes, jak jsme obcas hravali tu hru ,hadej, kdo to je”? Kdyz se ptas na vék, barvu o¢i nebo uces,
ve skute¢nosti se snazi$ vytvofit si profil ¢lovéka, kterého mas uhodnout.”

,Takze lidé se snaZi pfijit na to, kdo jsem?” poklada Zdena nevinnym hlasem dalsi dotaz.

»~Nékdy ano,” pfikyvuje Helena. ,Mozn4 si to ani neuvédomis, ale velmi snadno se ti miize stat, ze o sobé
prozradi§ pfilis mnoho informaci lidem, které vabec neznas. | kdyZ uvede$ pouze svoji piezdivku, emai-
lovou adresu a adresu skoly a zverejnis svoji fotografii, neznami lidé se o tobé dozvédi pomérné hodné.
Rozhodné vice nez by méli. Jednotlivé osobni informace jsou jako jednotlivé dilky z puzzle a cizi lidé si
z nich dokazi poskladat cely obrazek, i kdyZ jsou informace c¢asto velmi nesourodé.”




,Z toho jde GplIné hriiza,” zasepta Zdena. ,Jak jim v tom mlzeme zabranit?”

,Na internetu musi§ byt zkratka tak opatrnd, jako jsi ve skute¢ném, neinternetovém svété,” radi Helena.
,V ¢lanku do casopisu bys urcité nezverejnila svoje jméno, vék, adresu, fotku z prazdnin a telefonni
¢islo, Ze ne? A stejné tak bys takovéhle informace urcité nevyvésila na nasténku, kde by si je mohl kazdy
precist. Nemam pravdu? ”

,UZ vim!” vykiikne Zdena, ,mdZu si ty informace o sobé prosté vymyslet. MlzZe predstirat, Ze jsem
nékdo jiny ... nebo nemazu?”

,To je dobfe, ze premyslis,” chvali ji Helena, ,ale chranit si své soukromi neznamend, ze mas o své iden-
tité Ihat. V kazdém okamziku jsi zodpovédna za to, co na internetu délas a rikas.”

VETVARENS 2DENSNA PROBSLY

»Tak pojdme vytvofit pro Zdenu emailovou adresu,” navrhuje Helena. ,Vytvoiime takovou, ze které ni-
kdo nezjisti celé tvé jméno. Doma a mezi kamarady se ti Casto fika Zdenda, tak co tfeba takhle: zdenda@
seznam.cz ?” pi$e Helena a Zdena souhlasi.

,PFi vypliiovani formulaie nepouzijeme celé tvé jméno ani Zadnou jinou osobni informaci. Svaj email si
musi$ chranit heslem, které si sama vyberes. Heslo je klicem k tvoji schrance.”

,Chytie vymyslené heslo je dlouhé — sklada se z minimalné osmi znakd — a jsou v ném mala i velka pis-
mena, ¢isla a interpunk¢ni znaménka. Rekni si néjakou vétu, kterd ti pripadd smysluplna. Treba: Mému
velkému brachovi Alesovi je 11 let. Heslo sestav z prvnich pismen kazdého slova - mvbaj11l. Pak zméri
néktera pismena na velkd — mvbAj11l a pfidej interpunkci — mvb!Aj111.”

,Ale Zdeno, pamatuj si, Ze heslo ma vyznam jen tehdy, pokud je tajné. Nech si ho tedy pro sebe.V opac-
ném piipadé by ses musela smifit s tim, Ze cizi lidé budou ¢&ist tvé emaily, vydavat se za tebe a fikat véci,
které bys sama nikdy nerekla!”

Pomoz vytvorit Zdené Sikovné heslo. Drz se Heleninych rad:

Zdena si heslo sestavila, napsala na papir a ten si schovala ve svém pokojicku.
»Tak, ted vytvofime Zdené chatovaci adresu a profil,” pokracuje Helena. ,Ja vyplnim formula¥,” hlasi se
dobrovolné Ales, ,jenom mi fekni, co mam napsat do téhle policek. A pro¢ jsou tady ty *hvézdicky*?”

zarazi se.

,Hvézdicky uznacuji policka, kterda musis vyplnit povinné,” objasriuje Helena.

,Pouzijeme tvoje jméno. Mize$ pouzit i pfezdivku, ale urcité ne celé jméno a pfijmeni.”

* Prezdivka nebo zobrazované Zdenda ’




,Prezdivka by méla byt jednoducha a neutralni, neméla by prozrazovat tvé pravé jméno. Zdena si zvoli Zden-
da. Prezdivce se také nékdy fika ,zobrazované jméno”, protoZe ho vidime na svych monitorech.”

* tmailovéadresa: zdenda@seznam.cz

, Tvoje zbrusu nova, soukroma emailova adresa: zdenda@seznam.cz”

* | Zemé: CESKA REPUBLIKA

,Zemi, ve které Zijete, mGzete uvést, ale svoji adresu, telefonni ¢islo nebo skolu neprozrazujte.”

* tatum narozeni: 01/01/2000| LS |

,Vybereme z nabidky tvij rok narozeni, ale pfesné datum uvadét nemusime.”

LA ted mizes, Alesi, ve Zdeniné profilu udélat posledni, ale velmi dilezitou tGpravu,” radi dal Helena.
,Jdi na nastaveni jejiho profilu a z nabidky vyber ,SOUKROMY”". Jeji profil se ted bude zobrazovat pou-
ze osobam, které si Zdena sama vybere, a jenom ty s ni také budou moci komunikovat.”

,Pockej, jesté trochu profil vylepsim o né&jakou avatarovou ikonu,” neda to Alesovi. Zdena si jednu ikonu
vybira, pfipada ji opravdu cool.

»Jako prvni do tvého seznamu kontaktd napiSeme Jenny,” pokracuje Ales. ,Tak hotovo, Zdeno. Jé podi-
vej, tvoje kamaradka je zrovna na internetu!”

Postupuj jako Zdena a vytvor si bezpecny profil. Potom jako priklad vytvor jiny, ktery bezpecny neni:

Prezdivka nebo zobrazované
jméno:

Datum narozeni:




FOTOGRAFE A WEBKRAMERY

,Ted je u pocitace fada na mné,” domaha se svého prava Ales. ,Heleno,
ukadzes mi, jak mam poslat fotky z dovolené nasi teté do Francie?”

,Ukdzu,” souhlasi Helena. ,Existuje pocitatovy software, ktery si mizes
stahnout zdarma a s jeho pomoci vytvaret krasné prezentace fotografii.
Muzes k nim dokonce pfidat hudbu a jiné efekty. Jenom nezapominej, ze
fotografie musi$ posilat jen lidem, kterym véFis. Pomoci internetu a mo-
bilnich telefond se fotky za par vtefin dostanou na jakékoli misto na své-
t€é a mozna zUstanou navZdy na internetu. A co je jesté horsi, s fotkami
muze nékdo manipulovat a vytvaret fotomontaze!”

Podivejte se na obrdzek a napiste, co miiZete o tomhle clovéku Fici:

»A co takova webkamera?” doZaduje se dalSich informaci Ales. ,Tata fikd, Ze ji mozna dostaneme k Va-
noctim, abychom se vidéli s bratranci z Francie.”

LN

,Tak o té plati to samé,” nenecha se zaskocit Helena. ,Komunikuj pfes ni pouze s témi, kterym muzes
divérovat. Néktefi lidé pomoci webkamery $pehuji ostatni. Ja tu svoji vzdycky vypnu hned, jak ji presta-
nu pouzivat. Jinak mi pfipada, Ze mé& nékdo pozoruje ...” dodava a nervozné se pfitom zasméje.




KONTAKT S E2eAMEM: (SDM:

,Neni internet dobrym mistem, kde se mazu seznamit s lidmi se stej-
nymi zajmy jako mam ja?” napada Alese.

,To urcité je,” souhlasi Helena. ,Muzes se zapojit do debat na diskus-
nich férech nebo sam diskusi zaloZit. Dobré je vyuzivat stranky pro
mladé, protoze jsou moderované. Maji je na starosti konkrétni lidé
a ti dohlizeji na to, aby se diskutujici chovali podle pravidel.”

»Musi§ zkratka zapojit zdravy rozum. Na internetu narazi$ na lidi,
ktefi |Zzou a vydavaji se za nékoho jiného. Budou se snazit vytahnout
7 tebe spoustu informaci a pak navrhnou, Ze se setkate. Domluvit si
setkani s nezndamym ¢lovékem neni zrovna moc dobry ndpad. Ale kdyz jsi opravdu
presvédcen, Ze kamaradovi z internetu mazes véfit, fekni o schlizce svym rodi¢am, aby té mohli
doprovodit. Zadnému skute¢nému kamaradovi s poctivymi zaméry to vadit nebude. Problém je to pouze
pro ty, ktefi néco skryvaji.”

LAlesi, ty jsi jako ,mala ¢ervend karkulka ve sportovni mikiné,” pochichtava se Zdena, ktera celou dobu
tajné poslouchala. ,Nechas se zlakat vlky, jako spravna Cervena Karkulka, brasko?” utahuje si z ng;.

Podpo¥ Zdenin napad a vymysli tfi rady, které by Helena mohla dat Alesovi, ,Karkulce v cervené
mikiné”, aby ho ochranila pred viky na internetu:

NETIRETA

,Chatovani je rozhodné skvéla véc,” prohlasuje Zdena, ktera si vyzkousela chatovani s Jenny.
»Mimochodem, vite co je to netiketa?” zkousi déti Helena.

»Jaka etiketa?” nechape Zdena.

»Netiketa popisuje zasady slusného chovani vici ostatnim na internetu,” vysvétluje Helena. ,Jsou to
takova ,zlata pravidla” internetu. Ne vsichni se jimi Fidi, samoziejmé, ale vy muzete zacit tim, Ze se
budete CHOVAT ZODPOVEDNE.”

,Vsimli jste si, Ze pfi chatovani pouzivame smajliky a jiné symboly?” pokracuje dalsi otazkou.

,Jo, to na tom bylo to nejleh¢i,” povzdechne si Zdena, ktera teprve nedavno zacala &ist a psat.

, Vi3, Zze ttmhle malym obrazkim se iikd emotikony, Zdeno?” hraje si Ale$ na velkého bratra.

LA Vi§ ty, proc se jim pravé emotikony fika?” obraci se ted Helena na Alese a ten trochu znejisti.




,Emotikon je ikona (obrazek), ktery vyjadiuje emoci nebo néjaky pocit,” pokracuje Helena a ma trosku
radost, jak Alese dostala. ,Pouzivame je, protoze pouze pisemné vzkazy mohou nékdy vést k nedoro-
zumeéni...”

Psani emaill a chatovani znesnadriuje skutec¢nost, Ze vasi kamaradi nevidi jestli se usmivate, mate ner-
vozni pohyby nebo se mracite. Nevidi REC VASEHO TELA. Neslysi ani, jestli mate klidny, podrazdény
nebo smutny hlas,” uvadi Helena rGzné priklady. ,Proto je podoba zpravy tak dulezita — jakymi piSete
pismeny, jestli pouzivate interpunkci a emotikony. Kdyz napiiklad napisete CELOU ZPRAVU VELKYMI
PISMENY, VASI KAMARADI MOHOU MIT POCIT, ZE NA NE KRICITE!” vysvétluje dal a déla u toho
legra¢nf oblic¢eje.

,Lidé JSOU ale nékdy ve zpravach opravdu rozlobeni a zli. Nechdavaji se unést, predstiraji, Ze vsechno
védi, a vyjadfuji se sprosté. A to véechno jenom proto, Ze mohou zustat v anonymité. Takovému zptsobu
komunikace se fika virtudlni agresivita.”

Jak bys rad, aby se k tobé ostatni na internetu chovali?

,Jesté nez bude cas jit do postele, ukdazu vam, jak si vytvofite své vlastni emotikony,” nabizi détem
Helena.

NELEreSre RECEDT A VEVARENS EMOTIRONU ‘

Co budes potiebovat: n.;

¢ Poc¢itac

e Software pro kresleni (napf. Paint Shop Pro)

e Software pro zasilani rychlych zprav (napf. MSN messen- z ger,
ICQ, nebo Skype)

e Vlastni fantazii




Priprava:

S pomoci nékterého softwaru pro tGpravu obrazkd (napt. Paint Shop Pro, Photoshop, Paint apod.) si vy-
tvof kresbu nebo obrazek. Tvdj dokument musi mit §itku i vysku 20 pixeld. Obrazek ulozZ jako soubor

dokument pouze uprav na pozadovanou velikost.

Nyni pouzij software pro zasilani rychlych zprav (tzv. Instant messaging system).
V systému MSN Messenger postupuj nasledovné:

1. Otevii MSN Messenger

2. Otevfi [Moje emotikony ...] v menu [Nastroje]

3. Klikni na [Vytvofit emotikon]

4. Klikni na [Najit obrazek] Musis$ si pamatovat, kam jsi si svého vlastniho smajlika ulozil.
5. Az ho najdes ... najed kurzorem na sviij obrazek a klikni na [Otevfit]

6. Smajlika pojmenuj

7. Potvrd kliknutim na [OK] Tv(j smajlik bude pfidan k ostatnim

8. Znovu klikni na [OK]
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»Tak a ted mate pripravenou vlastni ikonu, kterou mtzete pf¥i konverzaci pouzit jako emotikon nebo
avatar!” fika Helena. Ale§ jeden takovy obliceji¢ek vytvofil. Ma predstavovat Zdenu chvili po probu-
zeni. Pojmenoval ho ,ospalikon” a sestfi¢ku tim trosku nastval. Helena si uvédomuje, Ze je opravdu
nejvyssi ¢as poslat oba do postele.

,Jesté mam jednu otazku Heleno,” neda se Ales jen tak odbyt cestou nahoru do svého pokoje. ,Co jsou
ta divna slova, ktera lidé pfi chatovani pouzivaji?”

,To jsou akronymy, tedy pismena, ktera zastupuji slova ve vétach. Misto ,dobrou noc, déti” mizu tedy
fici jenom Dn,” vysvétluje Helena.

ROZLUSTETE ZAKODOVANOU ZPRAVU:

Podivejte se, co znamenaji nékteré, v anglictiné nebo cestiné, casto pouzivané akronymy pri chatovani:
Okay

Good morning

Parents over Shoulder

Later (Goodbye)

Keep it simple, stupid

gl What's up?
gm Lets meet in real life
hand Love you forever
ilu, ily Have a nice day
Ji Bye bye
OK Computer
nn Zpét
kiss High 5
18r Everything going to be O.K.

Imirl Okay, alright

lyde

I love you
np jojo

s», s’upP No problem

O0000000000D0D0D0000OO0O

POS Ne, ne



Pomoci kombinace klaves vytvor emotikony, které predstavuji tyto vyrazy:

SMajIiK: oo Prekvapeny oblicej: .....ccooveviiiiiiiieee,

Smutny oblicej: c..oovevvieieieeeee Siroky UsmMEV: ......ccevvveeeiecieeeeeeen

Mrkajici obli¢ej: .oooveviviiiiiieeiiienee,

WHECErs e, 2 AT AL PR AV DUA

> Na internetu se chovej zodpovédné — neschovavej se za monitor.
> Pri chatovani a zasilani rychlych zprav pouZivej stranky pro mladé, nejlépe ty, které jsou moderované.
> Nepreposilej zprdvy, fotografie Ci jiné materidly, které by mohly nékomu ubliZit.

> Vytvarej si bezpecné profily.

> Fotografie zasilej pouze lidem, kterym miiZes diivérovat.

> Nauc se, jak odmitat urcité lidi a zablokovat si zpravy od téch, se kterymi nechces
byt v kontaktu.

> Ignoruj neznamé lidi, kteri s tebou chtéji navazat kontakt.

> Odmitej setkani s cizimi lidmi, i pokud jsou to tvoji , pratelé z internetu”.
O pripadnych setkdnich vZdy fekni svym rodiciim: opatrnost se VYPLACI.

> Pokud na internetu nepracujes, odpoj se.

> Pres webkameru komunikuj pouze s lidmi, které znas. Jakmile ji pfestanes pouZivat, odpoj ji.

NELEreSre¥ UZ3TESNE ODIAZY

Nauc se, jak si zajistit bezpec¢nost svého prostiedi, jak byt tvofivy, zistat sam
sebou a mit nad v§im kontrolu:
http://www.saferinternet.cz nebo http://www.bezpecne-online.cz

Podivej se na webové stranky ,Internet helpline” pro déti ve véku od 8-10 let:

http://www.internethelpline.cz

.




OTESTUJ S5, 2DA UMSS cNYTRE KOMUNSKOVAT

. Nez o sobé na internetu uvedu soukromé informace (jméno, telefonni ¢islo, adresu, e-mail, jméno
Skoly, informace o platebni karté), pozadam o souhlas rodice.
ANO NE

. Pouzivam pouze chatovaci mistnosti pro mladé lidi, které moji rodice provérili.
An® nE

. Pfi v8ech aktivitach na internetu pouzivam piezdivku/zobrazované jméno, abych o sobé nic nepro-
zradil/a.
AnO nE

. Moje heslo je tajné, obcas ho ménim.
ANO NE

. Pokud dostanu po internetu zpravu, ze které nemam dobry pocit nebo kterd mé vydési, neodpovi-
dam na ni. Hned o ni feknu rodi¢tim nebo jinému dospélému, kterému daveéruiji.
ANO NE

. Kdyz se chci setkat s nékym, koho jsem poznal na internetu, feknu o tom rodi¢tim. Domluvim se, Ze mé
jeden z nich doprovodi a setkdme se na n&jakém VEREJNEM MISTE.
ANO NE

. K ostatnim na internetu se chovam hezky a nikdy neposilam neslusné zpravy.
An® E

. Oteviram emaily pouze od lidi, které znam.
ANO NE

. Pokud dostanu nepfijemnou zpravu nebo nevhodnou fotografii ¢i video, odmitnu je pieposlat svym
kamaraddam.
ANO NE

10. Pokud v chatovaci mistnosti dostanu nevhodnou zpravu, informuji o této situaci moderatora chatu.
ANO NE

Kolikrat jsi odpovédél ,ano”?

9-10 kladnych odpovédi: Gratulujeme — na komunikaci jsi expert. Staci, aby ses i nadale choval takto
obezietné a sledoval nové informace na internetovém portalu www.saferinternet.cz

6-8 kladnych odpovédi: Velmi dobie. Zda se, ze o komunikaci na internetu vi§ hodné. Moz-
na by ses mél jesté trochu vice vénovat zjistovani dalsich informaci. Doporu¢ujeme navstivit portal
www.bezpecnejionline.cz

Méné nez Sest: Mas jesté co zlepsovat. Surfovat a bavit se na internetu mazes pouze tehdy, kdyZ si do-
kazes zajistit bezpeci. Pozadej své rodice a ucitele o vice informaci. Sdm je najdes také na internetovém
portalu www.saferinternet.cz




([ vopozZuMmEL 553 poBRES

Doplri chybéjici slova ... pokud si nejsi jisty, podivej se do pfedchoziho textu:

e Jakmile za¢ne$ pouzivat internet, s tvym , tedy s poskytnutymi informacemi, se mohou
seznamit desitky, stovky, tisice nebo dokonce miliony lidi.

e Chranit si své neznamend, ze mas o své identité lhat. V kazdém okamziku jsi
za to, co na internetu délas a rikas.

e Odmitej setkani s lidmi, i pokud jsou to tvoji ,pfatelé z internetu”. O pfipadnych setka-
nich vzdy svym rodi¢tm: opatrnost se VYPLACI.
o popisuje, jak se mas chovat k ostatnim na internetu, tak aby se i ostatni

k tobé podle tvych predstav.

o je obrazek, ktery vyjadiuje emoci nebo négjaky pocit.
e Chytfe vymyslené je dlouhé — sklada se z minimalné znakd - a jsou
v ném mala i velkd pismena, ¢isla a znaménka.

e Heslo ma vyznam jen tehdy, pokud je

¢ Pokud dostanu nepfijemnou nebo nevhodnou fotografii ¢i video, je preposlat svym
kamaraddm
\ e Obrazky zasilej pouze lidem, které a davérujes jim.




NAKRESLETE POZvAne, KTEROUL ALES
DOSTAL Op Syiel VEsTELE .,
YYEDTE LOGO 4 S(0GAN PROT: AS:S,

WIEnE PouZivA vaSE Sno(a
V TEDreV PROT: yAS3S.




INTERNETOVA SIKANA

SnTERNETOVA Sinarea VE SKOLE

Jednoho dne pfisel Ales za skoly a vypadal rozrusené. Hodil tasku na podlahu a prastil sebou na pohov-
ku. Rodice, sestra Zdena i Helena, ktera zaskocila na ¢aj, se na ného tazavé podivali. KdyZz ma Ale§ svoje
nalady, urcité se néco déje.

Tatinek se opatrné pta, jestli je véechno v poradku. Ales chvili vaha, ale pak se pusti do vysvétlovani.
Jeden kamarad dostaval od jiného velmi osklivé textové zpravy. Chlapec o tom fekl svym rodi¢dm i panu
uciteli a prozradil jim taky kdo mu osklivé zpravy posila. Dneska ucitel mluvil o celém pfipadu pred tfi-
dou. Ales otevie tasku, vytahne z ni pozvanku a podava ji rodi¢tm. Po téhle udalosti se ucitelé rozhodli
usporadat , Tyden proti Sikané”, béhem kterého probéhne cela rada akci.

,Tvlj kamarad udélal dobte, Zze o tom fekl rodi¢tm,” Fikda maminka, ,a jeho rodice se také zachovali
zodpovédné, kdyz o véem informovali ucitele.”

,Doufam, ze oba vite, Ze za nami muzete pfijit kdykoli,” dodava a diva se pritom Alesovi i Zdené do odi,
,1 kdyZz ndm chcete fict, Ze jste udélali néco hloupého.”

,Presné tak, problémy se fesi hned lépe, kdyZ si o nich promluvime,” pfidava se tatinek. ,To co se stalo
u Alese ve tiidé je preci jenom k né¢emu dobré. My vsichni — rodice, ucitelé i déti — ted mGzeme o Sika-
né mluvit a pfemyslet co délat, aby se uz neopakovala.”

,Kdyz mi bylo deset taky mé ve Skole Sikanovali,” rozpovida se Helena. ,Ale nechali toho, protoze jsem
je ignorovala a odmitala hrat jejich hru,” pokracuje. ,Skoda byla, Ze jsem o tom nedokazala mluvit hned
s rodici, protoze kdyz jsem jim to konec¢né fekla, byla to pro mé obrovska uleva. Ted vim, ze kdyzZ pro-
blémy Fesime spole¢né s lidmi, kterym davéfujeme a kterym na nds zélezi, jsme silné;jsi.”

+BRRRRR,” procedi Zdena mezi zuby, ,liplné mi z toho jde mraz po zadech, jak osklivé se lidé dokazi
chovat jeden k druhému!”

,Vis ze to, k ¢emu doslo u Alese ve tiidé je typicka virtualni Sikana?” vyuziva Helena vzniklé
situace a Zdena se na ni podiva se zajmem. ,Tak se fika chovani, kdy lidé pouzivaji internet
a mobilni telefony k Sikanovani druhych a zasilaji jim osklivé zpravy,” vysvétluje Helena.

,Dostali jsme za Ukol napsat kratky text o tom, co si o Sikané myslime,” vmisi se do jejich
hovoru Ales. ,Napada mé jak to vyjadrit. Az budu mit text hotovy pire¢tu vam ho a vy mi
feknete, jak se vam libi,” fika a mifi k pocitaci. Nikdo neprotestuje.

ALESUY TENT

Kazdy ma pravo citit se vSude dobre a bezpec¢né.

»,Vezméte si fotbalovy zapas: soupefici tymy musi dodrzovat uréita pravidla. Dba na to rozhodci, ktery
celou hru sleduje. Ukolem hraci je dat gol, ale ne za kazdou cenu. Nékterd fotbalova pravidla se tykaji
chovani hrac¢ua. Pokud se néktery z nich zachova $patné dostane od rozhod¢iho varovani, potom druhé,

a pri tietim prestupku uz musi neukaznény hrac hfisté opustit.” ﬂ




, Ti kdo sikanuji jsou jako sportovci, ktefi nehraji fair play. Hru kazi a ostatni si ji kvali nim neuziji. Kazdy
z nas jim vSak mize v jejich chovani zabranit, stejné jako to délaji rozhod¢i pri fotbalovém zapase — ma-
Zeme jim ukdzat, Ze se chovaji nepfijatelné a Ze je ze hry vylou¢ime pokud se neza¢nou chovat jinak.”

,Vsichni délame chyby, ale ne kazdy je tak state¢ny, aby je uznal a OMLUVIL SE. Myslim si, ze kazdy
z nas by se mél postavit za kamarady v nesndzich a postarat se, aby se uz nic podobného v nasi skole
neopakovalo.”

Vezmi si z Alese pfiklad a uved’ pét zpiisobii chovani, za které by jsi udélil ,,cervenou kartu”:

Ales ¢te sviij text nahlas a vsichni v pokoji poslouchaji.
,Myslim, Ze jsi to fekl dost jasné: neexistuje ZADNY DOBRY DUVOD pro¢ nékoho $ikanovat. A z textu
taky vyplyva, Ze ti, kdo Sikanuji, potfebuji pomoc. Musi se pieci naucit, jak se chovat spravné a dodrzo-

vat pravidla,” chvali Alese maminka.

,Ale ja myslim, Zze tam prece jenom néco chybi,” namita Zdena. ,Nemas tam svoje ZLATA PRAVIDLA!”

r

ALESONAYZUATAIPRAVEDLA

Jak se chovat k tém, ktefi Sikanuji:

> Ignoruj je. Nevénuj jim pozornost po které tolik touzi!
> Nezacinej sam sebe obviriovat za jejich spatné chovani. Neni to tvoje chyba.

0 vv e

> O celé situaci informuj dospélého, kterému diivérujes.
Jak se chovat k tém, ktefi sikanuji na internetu:

> Chrari si své soukromi. Vrat se na stranku 15, kde se dozvis, jak si ho zajistit.
> Tém, kdo na internetu Sikanuji neodpovidej.

> Zpravy od nich si ukladej jako diikaz.

> O situaci informuj dospélého, kterému diivérujes.




Na téchto webovych stankach projektu Saferinternet, které jsou zaméreny proti skolni Sikané najdes

informace, diky kterym $ikané ve skole lépe porozumis a bude ti jasnéjsi, jak ji |ze zabranit.

vy

Linka bezpeci je nejznaméjsi ¢eska linka davéry pro déti a mladez, na kterou se dovolas se svymi
starostmi a trapenim zdarma 24 hodin denné. Linku bezpeci miizes také kontaktovat prostfednictvim
e-mailu nebo chatu. V pfipadé nesndzi ti pom(ze Ceska asisten¢ni linka na:

Telefonicky ji maze$ kontaktovat na ¢isle

E-mailova poradna:

OTESTU 3, JAK 353 K OSTATIVM A SeTERIVETY
SOLEDARNE

¢ VSichni v nasi rodiné se shodneme na tom, Ze nékoho §$ikanovat je nepfrijatelné. An® ~E

* Moji rodice aktivné pracuji ve sdruZeni rodicd, kde jiz diskutovali o tom jak Sikané ve skole predcha-
zetafesitji. ANO wNE

e Svij email, jméno zobrazované na monitoru a ¢islo mobilniho telefonu davam pouze lidem, které
dobie znam. An©® wnE

e Nikdy nepieposilam zpravy, které by mohly nékomu ublizit. An® wE

® Pomoci webové kamery nekomunikuji s nikym koho dobie neznam. An® wnE

* Hesla jsou tajnd — nikomu je neprozrazujeme. AnN® NE

¢ Nikdy bych neodpovédél na zpravu od nékoho, kdo Sikanuje. Arn® nE

e Znate kvalitni webové stranky ve své materském jazyce, kde najdete rady jak se zachovat, jestlize se
se Sikanou setkate? An© wnE

¢ KdyZ by nékdo Sikanoval mého kamarada, promluvil bych si o tom s dospélym, kterému divéfuji. An® ~E

Kolikrat jsi odpovédél ,ano”?

9-10 kladnych odpovédi: Gratulujeme — v boji se Sikanou jsi opravdovy sampion. Bud' i nadéle v tomto
sméru aktivni a sleduj nové informace na internetovém portalu www.saferinternet.cz

6-8 kladnych odpovédi: Velmi dobie. Zda se, ze k problému virtudIni Sikany ¢i Sikany v jakékoli podobé
nejsi [hostejny. Mozna by jsi se mél trochu vice seznamit s tim jak se v takovych situacich chovat. Promluv
si s nékym dospélym nebo si vyhledej dalsi informace na internetovém portalu www.saferinternet.cz

Méné nez Sest: Mas jesté co zlepSovat. Surfovani na internetu je jisté zabavné a poucné, ale jen pokud
vi$ jak ochranit sebe i ostatni. Pozadej rodice, ucitele ¢i dospélého, kterému divétujes o vice informaci.
Nezapomen, Ze si je mGze$ vyhledat také sam na internetovém portalu www.saferinternet.cz
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Dopln chybéjici slova... pokud si nebudes jisty, podivej se do predchoziho textu

e Ti, kdo sikanuji, jsou jako sportovci, ktefi nehraji play. Hru a ostatni si
ji kvali nim neuZziji.

® Problémy se hned fesi lépe, kdyZ si o nich napf. s rodi¢i nebo uciteli.
e Neexistuje zadny DUVOD, pro¢ nékoho sikanovat.
o Sikana se fika chovani, kdy lidé pouzivaji internet a mobilni telefony k Sikanovani dru-

hych a zasilaji jim osklivé zpravy.
e Na svém seznamu adres si osoby, se kterymi nechci byt v kontaktu.

e Svij email, jméno zobrazované na monitoru a ¢islo mobilniho telefonu davam pouze lidem, které
dobie

e Nikdy bych na zpravu od nékoho kdo Sikanuje.

ZABAVA & STAHOVANI

A S TERNETY reEres YSECN® Z2LATO, €O SE TRYPYTS

Helené na univerzité skoncila pfednaska a cestou na sraz s kamarady se na chvilku zastavila u Zdeny
a AleSe. Zdena ji nadsené bézi naproti.

,Heleno, vi§, Ze Ale$ nasel stranky, kde si mtze$ zadarmo stdhnou vyzvanéci tény?”

,Ne, to mi nefikal, ale kdyby to udélal, mohli jste usetfit,” sméje se Helena. Na internetu jsou sice nékte-
ré sluzby zadarmo, ale vyzvanéci tony, tapety, mp3, avatary a podobné véci jsou zdarma jenom opravdu
vyjimec¢né.”

,Kdyz si webové stranky prohlédnete pozornéji, pravdépodobné objevite text psany velmi malymi pis-
meny, ze kterého se dozvite skute¢né ceny nabizenych sluzeb. Lidé se ¢asto daji naldkat na vyzvanéci
tény, kvizy, hry, apod. Jsou presvédceni, ze si objednavaji ,sluzby zdarma”, ve skute¢nosti ale za né
budou muset zaplatit.”




Otevri si sviij oblibeny vyhledavac. Zadej spojeni , vyzvanéci tony zdarma“ nebo , hry zdarma“ a podivej
se, jaké odkazy ti vyhleddvac nabidne. Nékteré z adres navstiv. Objevis néjakou lest?

,Vidi$ jak dostali dokonce tebe i Alese?” usmivéa se Helena. ,Neni v§echno zlato co se tipytiiii,” pobrukuje si.

'l/

»No jo, chapu,” odpovi Zdena, ,fekni mi o tom jesté néco, at Ale§ zird co vim
,Tak jo, Zdeno, moc rada,” souhlasi Helena.

»Na internetu najdes reklamy na nékteré vyrobky a mazes si je tu také koupit. Kdyz nejse$ pou¢enym
zakaznikem, snadno se chyti§ do pasti. Vzpominas si, jak jsme si povidali o ochrané soukromi? Jedna
z véci, které by jsi se rozhodné méla vyvarovat, je vypliiovani online formulaf, ve kterych mas uvést
osobni Udaje, napt. jméno a e-mailovou adresu. Vypliiuj pouze takové, u kterych je ti naprosto jasné,
proc¢ jsou dané informace vyZzadovany.”

vvvvv

»Na téchto strankach, mila Zdeno, si urcité brzy vsimnes jesté jedné véci - je tady spousta vyskakovacich
oken. Jsou to mala okénka se zpravami nebo obrazky. Nikdy neklikej dovniti okna a vzdy ho zavii klik-
nutim na ¢erveny symbol XI v pravém hornim rohu.”

»Vyskakovaci okna vzdycky zaviit kliknutim na ¢erveny symbol v pravém hornim rohu,” opakuje
Zdena vaznym hlasem.

,No, vlastné vzdycky ne,” opravi se Helena, ,ne vSechna vyskakovaci okna jsou upoutavky na sluzby.
TvUj antivirovy program ti mozna ve vyskakovacich oknech sdéluje dlezitd upozornéni. A ta by jsi roz-
hodné ignorovat neméla. | tady plati, Ze je potieba pouzivat zdravy rozum.”

»A co kdyZ si nejsem jista?“ napadne Zdenou.
,KdyZ jsi na pochybach, zeptej se,” radi ji Helena. ,Samoziejmé Ze by jsi se vzdycky méla poradit s ro-

di¢i neZ se pokusi§ néco si na internetu koupit. O rodinnych financich pteci rozhoduji oni. Tak, mysli$
Ze uz vi§ véechno, abys mohla brasku osInit?” ujistuje se Helena.




NzAre? NET oA S TERNETY

Zatimco si Zdena s Helenou povida o tom, co se sice tipyti, ale zlatem neni, Ale$ se rozhodl vyuZzit svoji
povolenou palhodinu a zahrat si na poc¢itaci hru, kterd se mu moc libi. Maminka a tatinek jsou zvédavi
a chtéji, aby jim ukazal o co ve hie jde.

Hra rodi¢am pfipada zajimava. Vyuzivaji ale téhle pfileZitosti a pfipominaji Alesovi, Ze p¥i hrani her na in-
ternetu s cizimi lidmi nema prozrazovat svoji totoznost. Chtéji také védét jaké hry hraje a opatrné ho upo-
zorni, aby si nikdy nestahoval zadnou hru bez jejich svoleni. Mohla by poskodit jejich rodinny pocitac.

»Jak by se to mohlo stat?” zajima Alese.

,Hry, které vypadaji, Ze jsou zadarmo, mohou obsahovat skryté viry. A ty se ndm mohou bez naseho
védomi nainstalovat do pocitace,” vysvétluje maminka.

Jaka je tvoje oblibena pocitacova hra? Ujisti se, Ze ji tvoji rodice znaji a dokazi ji popsat. Pokud nemaji
ani ponéti o co ve hre jde, vysvétli jim ji a potom je nech napsat jeji strucny popis. Povedlo se jim to?

OBLSBENA NaA:

Kolik bodii z deseti moznych by jsi jim udélil?

imecC tru¢nou
Rodice maji za ikol do ramecku napsat s

charakteristiku oblibené hry svého drtete.¥
Dité ji pak ilustruje kresbou.
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> NevéF nicemu co vypadi PRILIS DOBRE na to, aby to byla pravda.

> VZdy si na svém pocitaci zapni ochranny program. PouZivej nejnovéjsi verzi antivirového programu
a to i tehdy, kdyz stahujes legalné.

> Po staZeni souboru vZdy postupuj ndsledovné: soubor uloZ, zkontroluj ho antivirovym programem
a teprve poté ho otevri.

> Hry si nestahuj z nezndmych stranek a vZdy je kontroluj antivirovym programem.

> Pri vytvareni profilu, chatovani ¢i hrani her si vZdy chrari své soukromi.

> Osobni informace v online formulafich uvddéj pouze tehdy, pokud miiZes 100% vé¥it tém,
kteri po tobé informace poZaduji.

> Pokud se domnivas, Ze jsi si objednal néjakou podezrelou sluzbu, fekni o tom svym rodicim.
Kazdy miiZe udélat chybu.

> Vyskakovaci okna zavirej kliknutim na cerveny symbol X1 v pravém hornim rohu. Nikdy neklikej
dovnitr vlastniho okna!

Po celém svété existuji stovky webovych stranek, kde si mtzes hudbu koupit legalné. Informace o téchto
sluzbach najdes$ na adrese:

Na webu také najdes hudbu, ktera je k dispozici zdarma. Pfikladem jsou stranky, kde hudebnici nabizeji

svym fanouskam ukdazky ze svych dél, propaguji alba a informuji o koncertech. Svého oblibeného mu-
zikanta, skupinu nebo stranky vydavatelské spole¢nosti najdes na adrese:




OTESTU) 3, jan ettt 353 supbak

e P¥i hrani her na internetu si vzdy chranim soukromf - vytvotim si BEZPECNY profil.
ANO wnE

¢ Hry nikdy nestahuji z neznamych webovych stranek, protoze se na nich mlize vyskytovat spyware.
ANO wE

* Pokud nemohu 100% véfFit tazateldm, nikdy nevypliiuji online formulare, ve kterych jsou po mné
poZadovany osobni informace.
AnO NE

¢ Nikdy si nic nekupuji na internetu bez pfitomnosti nebo svoleni rodi¢a.
ANO wnE

¢ Nikdy si na internetu nestahuji vyzvanéci tény ,zdarma”, pokud nemam svoleni rodica.
An® wE

¢ Pokud si prohlizim nabidky na internetu, vzdy pozorné ¢tu text psany drobnym pismem.
AnO NE

e NezZ si koupim urcity vyrobek nebo sluzbu, porovnam ceny daného produktu v rdznych obchodech.
An® wE

e Vzdy zaviram vyskakovaci okna na nedtvéryhodnych strankach kliknutim na kiizek vpravo nahofte.
AnO NE

* Soubory, které dostanu, nikdy neotevirdm bez jejich pfedchozi kontroly antivirovym programem.
An® wE

e Pokud je to mozné ja i rodic¢e davame piednost ,kamennym” obchod(im, kde si mtzeme zbozi pred
zakoupenim vyzkouset.
ANO NE

Kolikrat jsi odpovédél ,ano*?

9-10 kladnych odpovédi: Gratulujeme — vis, jak se na internetu dobfe a bezpecné bavit. Staci, aby jsi se
i naddle choval takto obezretné a sledoval nové informace na internetovém portalu www.saferinternet.cz

6-8 kladnych odpovédi: Velmi dobre. Zda se, Ze o hrani online her a stahovani vi§ hodné. Moznd by jsi
meél vsak jesté vice Casu vénovat zjistovani dalsich informaci. Doporucujeme navstivit internetovy portal
www.saferinternet.cz

Méné nez Sest: Mas jesté co zlepsovat. Surfovat a bavit se na internetu mizes pouze tehdy, kdyz si do-
kazes zajistit bezpeci. Pozadej své rodice a ucitele o vice informaci. Dobrym zdrojem informaci je také
internetovy portal www.saferinternet.cz
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Doplri chybéjici slova ... pokud si nebudes jisty, podivej se do predchoziho textu

e Vyzvanéci tény, tapety, mp3, avatary a podobné véci jsou opravdu jenom vyjimec¢né.
¢ Vypliuj pouze takové online , u kterych je ti naprosto jasné proc¢ jsou dané informace
vyZadovany.

e Na internetu najdes reklamy na nékteré vyrobky a m@zes si je tu také koupit. KdyZz nejse§ pouc¢enym
zakaznikem snadno se chyti§ do

e Vyskakovaci okna zavirej kliknutim na cerveny v pravém hornim rohu.

e Tvdj antivirovy program ti mozna ve vyskakovacich oknech sdéluje dalezita upozornéni. A ta bys
rozhodné nemél.

e Pii vytvaieni profilu, chatovani ¢i hrani her si vzdy chrari své
e Vzdy se radéji nejprve s rodi¢i, nez cokoliv koupi$ pres internet.

e Hry si ze znamych stranek a vzdy je kontroluj antivirovym programem.

\_
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